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	件名　暗号化アルゴリズムにおけるハッシュ関数およびRSA鍵長等の記載の是正



◎ 改善要求内容（問題点、改善案、理由について詳しくお書きください）

1. 内容
以下の課題の解決を図る。
対象箇所はCI-NET LiteS 実装規約Ver.2.2 ad.0　 p.3、p.27、p.47 
p.3 「表 1 CI-NET LiteS 実装規約の概要」、p.27、p.47 「CI-NET LiteSで使用する暗号化アルゴリズム」の記載について、暗号化アルゴリズムにおけるDESの記載是正および鍵長等の更新を行う。

2. 理由
1 ダイジェスト・アルゴリズムのハッシュ関数[footnoteRef:2]SHA-1は、脆弱性が発見されているため、利用は推奨されていない。 [2:  ハッシュ関数：ハッシュ値（ダイジェスト）は、ハッシュ関数によって計算された結果のデータ、メッセージダイジェストのこと。ハッシュ値を秘密鍵で暗号化したものが電子署名。] 

2 デジタル署名アルゴリズムおよび鍵配送アルゴリズムのRSA鍵長1024 bitは、現代では安全性が不足していると見なされ、利用は推奨されていない。
3 電子署名法の特定認証業務に関する施行規則・指針では、ハッシュ関数SHA-1、RSA鍵長1024 bitは削除され、RSA方式においてはSHA-256以上、RSA鍵長2048 bit以上となっている。
4 CRYPTREC ( https://www.cryptrec.go.jp/ )では、電子政府が採用すべき暗号技術の具体的な利用方法とセキュリティパラメータについて、公開鍵暗号の鍵長2048bit以上、ハッシュ関数：SHA-256以上の基準が示されている。

なお、日本政府が運営する政府認証基盤（GPKI）や民間の認定認証業務では、2028年から暗号アルゴリズムの移行（新暗号対応）を計画している。
· GPKI（政府認証基盤）および認定認証業務での暗号移行。
· 暗号方式は、SHA-256/384/512などのハッシュ関数や、RSA（2048 bit/3072bit）、楕円曲線暗号（ECDSA P-256/P-384）等の現行より強力な暗号方式に更新予定。
これらの対応は、CI-NET LiteS 実装規約においても大きな課題であるため、「次の暗号移行」議論の中で改めて検討が必要となると思われる。

3. 対象
CI-NET LiteS 実装規約p3、p27およびp47。

4. 具体的な箇所および記載
CI-NET LiteS 実装規約 Ver.2.2　ad.0における下記ページ。
(1)  p3							：表 1　CI-NET LiteS実装規約の概要。
(2)  p27およびp47	：4.暗号化アルゴリズム。

5. 実態調査結果
本改善要求に関する根拠を補強するため、CI‑NETサービスベンダ（CEC、CENS、FJJ、NEC）を対象に、ハッシュ関数SHA‑1およびRSA鍵長1024ビットの利用実態調査を実施した。（結果の詳細は別紙1参照）

【調査結果の要点】
1 ハッシュ関数SHA-1の利用状況
· 4社すべてが「SHA‑1 を使用していない」と回答。
· SHA‑1 の記載削除についても全社が「問題なし（賛成）」と回答。
2 RSA鍵長1024ビットの利用状況
· 4社すべてが「RSA 1024bitを使用していない」と回答。
· 1024bit記載の削除についても全社が「問題なし（賛成）」と回答

【結論】
· 現行のCI‑NETサービス（CEC、CENS、FJJ、NEC）において、SHA‑1およびRSA 1024bitの利用実態は存在しない。
· ベンダ側からも削除について 明確な反対意見はなく、技術的・運用的に支障がないことが確認できた。
· 以上より、本改善要求における「SHA‑1 の記載削除」「RSA 1024bit の記載削除」は、既存ユーザ・サービスへの影響が無いことが実証され、規約改訂として妥当である。

(1)  p3　 表 1　CI-NET LiteS実装規約の概要

変更前
---------開始----------
[bookmark: _Hlk212643128]表 1　CI-NET LiteS実装規約の概要
	規約
	内容

	Ａ.情報伝達規約
	通信方式
	■情報伝達手段は、電子メール方式またはebMS方式
■電子メール方式における通信プロトコルは、送信時においてSMTP、受信時においてPOP3
■ebMS 処理方式における通信プロトコルは、ebXML Message Service v2.0 およびebXML CPPAv2.0
■電子メール方式における電子メールのサブジェクトは、BPID機関名（=CINT）と情報区分コードで構成
【例】CINT0301：購買見積依頼　CINT0302：購買見積回答

	
	セキュリティ方式

	■セキュリティ方式はS/MIMEに準拠
· ダイジェスト・アルゴリズムはSHA-1またはSHA256
· ダイジェスト暗号アルゴリズムはRSA、鍵長は1024 bitまたは2048bit
· 鍵暗号アルゴリズムはRSA、鍵長は1024 bitまたは2048bit
· コンテント暗号アルゴリズムはDES、鍵長は56 bit
・証明書はX.509 Version3、データの取り出し、取り込み形式はPKCS#7

	
	技術データ
	■圧縮・解凍方式
・Windows上の自己解凍方式
・ZIP方式による圧縮

	Ｂ.情報
表現規約
	CI-NETメッセージ
	■シンタックスルール（→本文B.Ⅰ）
· CIIシンタックスルールVer.1.51
· 受信確認メッセージを必須
· 特定のデータ項目のみ、16 bit文字と8 bit文字の混在可能として、これらデータ項目はCI-NET LiteS実装規約ではM属性
· メッセージ（→本文B.Ⅱ、Ⅲ、Ⅳ、Ⅴ、Ⅵ、Ⅶ、Ⅷ、Ⅸ、Ⅹ）
・CI-NET標準BP には標準メッセージとその標準メッセージから業務単位のメッセージが定義されているが、CI-NET LiteS実装規約では、業務単位のメッセージを策定
· データ項目定義は、CI-NET標準BP に準拠し、実業務に即してデータ項目の絞り込み、曖昧な部分については運用ルールを明確化



----------終了----------

変更後
----------開始----------
表 2　CI-NET LiteS実装規約の概要
	規約
	内容

	Ａ.情報伝達規約
	通信方式
	■情報伝達手段は、電子メール方式またはebMS方式
■電子メール方式における通信プロトコルは、送信時においてSMTP、受信時においてPOP3
■ebMS 処理方式における通信プロトコルは、ebXML Message Service v2.0 およびebXML CPPAv2.0
■電子メール方式における電子メールのサブジェクトは、BPID機関名（=CINT）と情報区分コードで構成
【例】CINT0301：購買見積依頼　CINT0302：購買見積回答

	
	セキュリティ方式

	■セキュリティ方式はS/MIMEに準拠
· ダイジェスト・アルゴリズムはSHA-1またはSHA256
· デジタル署名ダイジェスト暗号アルゴリズムはRSA、鍵長は1024 bitまたは2048bit
· 鍵配送プロトコルには暗号アルゴリズムは、RSAアルゴリズムを使用する。鍵長は1024 bitまたは2048bit
· コンテント暗号アルゴリズムはDES、鍵長は56 bitまたはAES、鍵長は128 bit、192 bit、256 bit
・証明書はX.509 Version3、データの取り出し、取り込み形式はPKCS#7

	
	技術データ
	■圧縮・解凍方式
・Windows上の自己解凍方式
・ZIP方式による圧縮

	Ｂ.情報
表現規約
	CI-NETメッセージ
	■シンタックスルール（→本文B.Ⅰ）
· CIIシンタックスルールVer.1.51
· 受信確認メッセージを必須
· 特定のデータ項目のみ、16 bit文字と8 bit文字の混在可能として、これらデータ項目はCI-NET LiteS実装規約ではM属性
· メッセージ（→本文B.Ⅱ、Ⅲ、Ⅳ、Ⅴ、Ⅵ、Ⅶ、Ⅷ、Ⅸ、Ⅹ）
・CI-NET標準BP には標準メッセージとその標準メッセージから業務単位のメッセージが定義されているが、CI-NET LiteS実装規約では、業務単位のメッセージを策定
· データ項目定義は、CI-NET標準BP に準拠し、実業務に即してデータ項目の絞り込み、曖昧な部分については運用ルールを明確化



----------終了----------


(2)  p27およびp47　 4.暗号化アルゴリズム　（CI-NET LiteS 実装規約 Ver.2.2　ad.0　のページ番号）

変更前
---------開始----------
	4.	暗号化アルゴリズム
CI-NET LiteSで使用する暗号化アルゴリズムは以下の通り。
(a) データ部のメッセージ・ダイジェストを作成するダイジェスト・アルゴリズムはSHA-1またはSHA256。
(b) ダイジェスト暗号化アルゴリズムは RSA。鍵長は 1024 bit または 2048bit。
[bookmark: _Hlk214015616](c) 共通鍵暗号化アルゴリズムは RSA。鍵長は 1024 bit または 2048bit。
(d) コンテント暗号化アルゴリズムはシングル Key DES。鍵長 56 bit。エンコーディング 方式 CBC。


----------終了----------

変更後
----------開始----------
	4.	暗号化アルゴリズム
CI-NET LiteSで使用する暗号化アルゴリズムは以下の通り。
(a) データ部のメッセージ・ダイジェストを作成するダイジェスト・アルゴリズムはSHA-1またはSHA256。
(b) デジタル署名ダイジェスト暗号アルゴリズムは RSA。鍵長は 1024 bit または 2048bit。
(c) 鍵配送プロトコルには暗号アルゴリズムは、RSAアルゴリズムを使用する。鍵長は1024 bitまたは2048bit
(d) コンテント暗号化アルゴリズムはシングル Key DES。鍵長 56 bitまたはAES、鍵長は128 bit、192 bit、256 bit。


----------終了----------

以上




（№　L-2025-002）
CI-NET標準ビジネスプロトコルおよびCI-NET LiteS実装規約に係る
改訂チェックリスト

CI-NET標準ビジネスプロトコルおよびCI-NET LiteS実装規約に係る改訂に関して、下記に示す項目についてチェック（○、×）を行い、問題がある場合にはその内容および改善の方向等について「指摘事項等」の欄に記載するものとする。
	審議･検討日
	2025年10月31日

	審議機関
	（委員会／WG名等を記載）
標準委員会／LiteS規約WG



	改訂内容
	（提案者、対象メッセージ、新規項目名称・摘要等を記載）
　DESに関する記載をCI-NET LiteS実装規約の概要の表現に統一する。



	チェック項目
	
	ﾁｪｯｸ
	指摘事項等

	1.既存ユーザへの影響度合い
	①実稼動しているシステムの改修度合
	○
	定義の不適正な記載を改正する趣旨のものであるが､ほぼ運用に影響のない範囲であるためチェックは｢○｣としている｡（以下、同様）

	
	②業務の見直し、変更への影響度合
	○
	

	
	③いずれのユーザの負担が大きいか
	○
	

	
	④及ぼす影響の具体的な範囲や内容が見えているか否か
	○
	

	
	⑤即時の対応が可能か否か
	○
	

	
	⑥立場の違いなく対応が可能か否か
	○
	

	2.各社固有の業務要件か
	①他ユーザの賛同の有無
	○
	

	
	②業務の変更による対応可否の検討有無
	○
	

	3.印刷要件か
	①各社の帳票出力に依存する項目が否か
	○
	

	4.二重要件か
	①他項目での類似機能がないか
	○
	

	5.定義の明確化

	①類似項目との違いは明確か
	○
	

	
	②規約全体を通して定義を明確にしているか
	○
	

	6.改訂の緊急度
	①即時対応の必要性の有無
	○
	






	審議結果
	(単に承認／非承認だけでなく、そのような結果となった理由等も記載)
■2024年度標準委員会第1回、LiteS規約WG第1回2024/5/20
ベンダの開発は済んでおり、運用上の課題は発生していないため、承認された。

■2025年度　情報化評議会(CI-NET)標準委員会　第3回2026/3/4
意見は特にないため、承認とされた。


	今後の対応
	(上部審議機関への申し送り事項／差戻しの場合の再審議ポイントの提示など)

2026/4/27事務局内部打合せ
反映時に、P.29の電子証明書プロファイルの「SHA1対応」列のほか、「SHA-1」および「RSA1024」の利用に関する記載は併せて削除する。




	【チェック欄の凡例】
○：問題なし
△：やや問題あり／指摘事項に対する配慮があるとよい
／：対象外／該当しない
×：問題あり／指摘事項への対応が必要






参考・調査報告
2026/2/3(火)
情報化評議会（CI-NET）事務局

【調査】CI-NET　L-2025-002暗号化アルゴリズムに関する調査
（ハッシュ関数SHA-1、RSA鍵長1024ビットの記載削除に関する調査）
【報告】

· 調査概要
標記の件について、以下の要領にて伺う｡
対象：CI-NETサービスベンダ（CEC、CENソリューション、FJJ、NEC）
期間：2026/1/30(金)～2/4(水)
実施方法：メール

· 背景・目的
CI-NET LiteS 実装規約においてセキュリティ方式に係る記載を現行の安全基準に整合させる検討を進めている。従来の規約では脆弱性が指摘されているハッシュ関数SHA-1、RSA鍵長1024ビットについては利用を非推奨とする方向である。
LiteS規約WG第2回2025/10/31にて、ハッシュ関数SHA-1、RSA鍵長1024ビットを利用しているか調査するよう指摘があったため、CI-NETサービスにおける利用状況を伺う。
現在の実装規約：CI-NET LiteS実装規約Ver.2.2 ad.0(20220817)より抜粋を参照
関連情報：
5 ダイジェスト・アルゴリズムのハッシュ関数SHA-1は、脆弱性が発見されているため、利用は推奨されていない。
6 デジタル署名アルゴリズムおよび鍵配送アルゴリズムのRSA鍵長1024ビットは、安全性が不足していると見なされ、利用は推奨されていない。
7 電子署名法の特定認証業務に関する施行規則・指針では、ハッシュ関数SHA-1、RSA鍵長1024 ビットは削除され、RSA方式においてはSHA-256以上、RSA鍵長2048 ビット以上となっている。
8 CRYPTREC ( https://www.cryptrec.go.jp/ )では、電子政府が採用すべき暗号技術の具体的な利用方法とセキュリティパラメータについて、公開鍵暗号の鍵長2048ビット以上、ハッシュ関数：SHA-256以上の基準が示されている。




【報告】
· 調査回答欄
(1) ハッシュ関数SHA-1について
1 現在、貴社（貴部門）のCI-NETサービスにおいて、ハッシュ関数SHA-1 を利用している箇所はありますか？
□ある（該当する場合は対象システム名・バージョン・箇所・今後の対応予定等をご記入ください）
□ない	CEC､CENS,FJJ､NEC
	【記述欄】



2 ハッシュ関数SHA-1記載削除についてのご意見をお聞かせください。
□賛成（ハッシュ関数SHA-1 の記載削除に問題ない）	CEC､CENS､FJJ､NEC
□条件付き賛成（下記の条件を満たすことを前提に賛成）
□反対（削除により重大な影響がある）
	【記述欄】



3 自由記述（懸念・要望・想定影響など）
	【記述欄】




(2) RSA鍵長1024ビットについて
1 現在、貴社（貴部門）のCI-NETサービスにおいて、RSA鍵長1024ビットを利用している箇所はありますか？
□ある（該当する場合は対象システム名・バージョン・箇所・今後の対応予定等をご記入ください）
□ない	CEC､CENS、FJJ、NEC
	【記述欄】


4 RSA鍵長1024ビット記載削除についてのご意見をお聞かせください。
□賛成（RSA鍵長1024ビットの記載削除に問題ない）	CEC､CENS､FJJ､NEC
□条件付き賛成（下記の条件を満たすことを前提に賛成）
□反対（削除により重大な影響がある）
	【記述欄】


5 自由記述（懸念・要望・想定影響など）
	【記述欄】



以上
2025年度情報化評議会(CI-NET)標準委員会第3回、LiteS規約WG第3回合同　資料2
2026年3月4日
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[bookmark: _Toc404785910][bookmark: _Toc112655862]CI-NET LiteS実装規約Ver.2.2 ad.0(20220817)より抜粋
2.CI-NET LiteS実装規約の概要

　CI-NET LiteS実装規約の概要は以下の通りである。
表 1　CI-NET LiteS実装規約の概要
	規約
	内容

	Ａ.情報伝達規約
	通信方式
	■情報伝達手段は、電子メール方式またはebMS方式
■電子メール方式における通信プロトコルは、送信時においてSMTP、受信時においてPOP3
■ebMS 処理方式における通信プロトコルは、ebXML Message Service v2.0 およびebXML CPPAv2.0
■電子メール方式における電子メールのサブジェクトは、BPID機関名（=CINT）と情報区分コードで構成
【例】CINT0301：購買見積依頼　CINT0302：購買見積回答

	
	セキュリティ方式

	■セキュリティ方式はS/MIMEに準拠
· ダイジェスト・アルゴリズムはSHA-1またはSHA256
· ダイジェスト暗号アルゴリズムはRSA、鍵長は1024 bitまたは2048bit
· 鍵暗号アルゴリズムはRSA、鍵長は1024 bitまたは2048bit
· コンテント暗号アルゴリズムはDES、鍵長は56 bit
・証明書はX.509 Version3、データの取り出し、取り込み形式はPKCS#7

	
	技術データ
	■圧縮・解凍方式
・Windows上の自己解凍方式
・ZIP方式による圧縮

	Ｂ.情報
表現規約
	CI-NETメッセージ
	■シンタックスルール（→本文B.Ⅰ）
· CIIシンタックスルールVer.1.51
· 受信確認メッセージを必須
· 特定のデータ項目のみ、16 bit文字と8 bit文字の混在可能として、これらデータ項目はCI-NET LiteS実装規約ではM属性
· メッセージ（→本文B.Ⅱ、Ⅲ、Ⅳ、Ⅴ、Ⅵ、Ⅶ、Ⅷ、Ⅸ、Ⅹ）
・CI-NET標準BP には標準メッセージとその標準メッセージから業務単位のメッセージが定義されているが、CI-NET LiteS実装規約では、業務単位のメッセージを策定
· データ項目定義は、CI-NET標準BP に準拠し、実業務に即してデータ項目の絞り込み、曖昧な部分については運用ルールを明確化





